Obec Téchlovice

1

Smérnice ¢. 1/2018

0 zpracovani osobnich udaju

a postupech jejich zabezpeceni

Ze dne: 22.5.2018

Vypracoval: Jaroslava Hylova



Obsah

1.
2.
3.

UVODNT USTANOVENT ......cvvvteseeecectetetesesesasaese s st s sssssese st s s ssassesesesesesassssesesessnasaesesesesssnansesesesasas 3

DEFINICE POJMU ..utteeeeieeetteesteeesteeesteeessteesssasessasesssesessseanseeansssesnsesasssesssesansesesnsesensssesssesansesensenn 3

PRAVA A ODPOVEDNOST .eetiiutteeeestrtesssteeeessseeeesasseeesssseeesssnseesssssssseesssssseessssessesssseseessssseesssssesessanes 4
3.1, Pravo DYt iNfOIrMOVAN c.....veeeeeiiieeeeee ettt eeee e etae e et e e s tta e e e sstaasssbtaesssaseaassnasees 4
I o (Vo Lo I o T4 K1 {7 < OSSR RP 5
G N o Vo X To I o 1o 1V I SRS 5
G2 R (o Vo X 1o IV VT o A USRS 5
3.5, Pravo Na OMEZENI ZPIACOVEANI ...........uueeeeciieeeeciieeeecieeeeecieeeesetaa e e s itaa e e e tteaaeestaaeessrsnaaeearens 5
G 0 (Vo 0T =1 (o X [ =1 [ Lo X F OSSR 6
3.7.  Ohlasovadni pripadu poruseni zabezpeceni osobnich udaji dozorovému dradu ................. 6
3.8.  Poruseni povinNoSti MICENIIVOSE ...........ccueeeeeceeeeeeiieeeeeciee e eeetee e ee e e st a e e e ctaa e e s ctaa e e 6

PRINCIPY ZPRACOVANT ....ttttitieeeeeiitee ettt e e ettt e e s sttt e e s ettt e e ssabeeeessabteeessabeaeeseabeaeessasteeessantaeessantaeessnes 6
4.1.  Zdkonnost, korektnost a tranSPAreNtNOSt ...........ccccueeeeecieeeeeiiieeeeiieeeeecieeeeeciee e eeiea e e 6
T3 N Y/ 11T Lo 1] 7.do ol =0V Lo Lo ] 1V A 7
N N 0 (17410 BV [oF.{=1 ¢ | OSSR 7

ORGANIZACNT OPATRENT ..ceuvteieirite et eteest et ee sttt st et et e bt e st e s s bt eb e neesneesreesaeesaneeneenneesmnesanenan 7
5.1, SKOIENI ZAMBSENANCL .......v.veveeeeeeeveeeeeeeetevevereee et ev s s e s s sassesesas s nasasaesas 7
5.2, Zdznamy 0 CiNNOSLECH ZPIACOVAN .......cc..veeeeeeiiiaeeeiieeeeiee e eeee e eetea e stttea e e ctaa e e ssiaa e e 8

TECHNICKA OPATREN «.vttttietteeeestteeesetteeesstteesssubeeeessubeeesssabeeeessabtaeesanbeeessasbaeessssbeeesssnseaessssseeessnnsens 8
6.1.  Zabezpeceni elektroniCk€NO ZPIACOVANI ...........cccueeeeeccueeeeeiiieeeessiieeescieeeesseeeeessveraessrenann 8
6.2.  FYZICKE ZADCZPECEN ...ttt e sttt e ettt e e et a e e st a e e s tsesaeassasaeassnenan 9

ZAVERECNA USTANOVENT ..vvteetetiieeseittteessittteessitteesssitteesssusaeeesansaeesssssseeesssssaeesassseeessnsseeesssssenessnsens 9

PRILOHY ittt ettt ettt ettt s ettt e s sttt e e sttt e e e st e e e e s abeeeesab e e e e sasbaeeessbaeeesasaeeesnsaeeesnnseeeennn 10
8.1.  VSeobecné prohldseni o zpracovdni 0sobnich Udaj .............ccoceeeeeeeeecceveeeeiiieaeeciieeeenne, 10
8.2, SCZNAM QPIIKACH .....eveeeeeeeeeee ettt e et e e e ettt e e e ettt e e e st a e e e e tae e e e sasaaeeaasees 10
8.3.  Vzorovy dodatek smlouvy o zpracovdni 0sobnich Udajii ..............ccoveevveecveeivveeiereeneenns 10
8.4.  Vzor souhlasu se zpracovanim 0sobnich Udajl .............ccueeeeeecveveecereeieeeiieecieeeiveeeieens 10
8.5.  VZOIr OAVOIANT SOURIASU.......eveeiieeiiieeiiieeiie ettt sttt s st s st ste e s sase s iesesaseeeas 10
N I 2V o (=1 Lol (| (ol TS 10
8.7.  Zdznamy 0 CiNNOSLECH ZPIrACOVAN ..........uveeeeriieeesiiiaeeeiiieeescteaeeetieaeesstaaeeesteaeessseeaaeesees 10



1. Uvodni ustanoveni

Tato smérnice stanovuje zadvaznad pravidla zpracovavani osobnich udajli a postupy pro jejich
zabezpeceni v souladu s natizenim Evropského parlamentu a Rady (EU) ¢. 2016/679 (dale jen Obecné
nafizeni EU). Smérnice je aplikaci ustanoveni uvedeného nafizeni v podminkach a v rdmci plsobnosti

obecniho uradu Téchlovice.

2. Definice pojmua

,0sobni udaje” veskeré informace o identifikované nebo identifikovatelné fyzické osobé (ddle jen
,Subjekt udaja“); identifikovatelnou fyzickou osobou je fyzickd osoba, kterou Ize ptfimo ¢i nepfimo
identifikovat, zejména odkazem na urcity identifikator, napfiklad jméno, identifikacni Cislo, lokacni
udaje, sitovy identifikator nebo na jeden ¢i vice zvlastnich prvkd fyzické, fyziologické, genetické,

psychické, ekonomické, kulturni nebo spolecenské identity této fyzické osoby.

,Zvlastni kategorie osobnich Gdaju“ jsou osobni Udaje vypovidajici o rasovém ¢i etnickém puavodu,
politickych ndzorech, ndboZenském vyznani ¢i filozofickém presvédéeni nebo Elenstvi v odborech,
genetické udaje, biometrické Udaje a udaje o zdravotnim stavu ¢i o sexualnim Zivoté nebo sexualni

orientaci fyzické osoby.

“

»Zpracovani “ je jakakoliv operace nebo soubor operaci s osobnimi Udaji nebo soubory osobnich
udajti, ktery je provadén pomoci ¢i bez pomoci automatizovanych postupd, jako je shromazdéni,
zaznamenani, usporadani, strukturovani, uloZeni, pfizplsobeni nebo pozménéni, vyhledani,
nahlédnuti, pouziti, zpfistupnéni prenosem, Sifeni nebo jakékoliv jiné zpfistupnéni, serazeni (i
zkombinovani, omezeni, vymaz nebo zniceni.

i
I

,Zakonnost zpracovani” je dodrzena, pokud je spInéna nejméné jedna z téchto podminek a pouze v

odpovidajicim rozsahu:

a) subjekt udaji udélil souhlas se zpracovanim svych osobnich udajli pro jeden ¢i vice
konkrétnich ucel(;

b) zpracovani je nezbytné pro splnéni smlouvy, jejiz smluvni stranou je subjekt udajli, nebo pro
provedeni opatfeni pfijatych pred uzavienim smlouvy na Zadost tohoto subjektu udajq;

c) zpracovani je nezbytné pro splnéni pravni povinnosti, ktera se na spravce vztahuje;

d) zpracovani je nezbytné pro ochranu Zivotné dulezitych zajmQ subjektu udajid nebo jiné
fyzické osoby;

e) zpracovani je nezbytné pro splnéni Ukolu provadéného ve verfejném zajmu nebo pfi vykonu

verejné moci, kterym je povéren spravce;



f) zpracovani je nezbytné pro ucely opravnénych zajma prislusného spravce ¢i treti strany,
kromé pripad(, kdy pred témito zajmy maji prednost zajmy nebo zakladni prava a svobody

subjektu udajli vyZadujici ochranu osobnich udajd, zejména pokud je subjektem udaju dité.

Prvni pododstavec pism. f) se netykd zpracovani provadéného organy verejné moci pfi plnéni
jejich ukold.
»Spravce” je fyzickd nebo pravnicka osoba, organ vefejné moci, agentura nebo jiny subjekt, ktery
sam nebo spole¢né s jinymi urcuje Ucely a prostfedky zpracovani osobnich Udajl; jsou-li ucely a
prostfedky tohoto zpracovani urceny pravem Unie ¢i clenského statu, mlzZe toto pravo urcit

dotceného spravce nebo zvlastni kritéria pro jeho urceni.

»Zpracovatel” fyzickd nebo prdvnicka osoba, organ vefejné moci, agentura nebo jiny subjekt, ktery
zpracovava osobni Udaje pro spravce.

»Subjekt ddaju“ je fyzicka osoba, jejiz osobni Udaje jsou zpracovdvané.

3. Prava a odpoveédnost

Obec, jako spravce osobnich Gdajd, je odpovédna za zpracovavani osobnich Gdaji. Tato odpovédnost
nem(ze byt pfenesena na jiny subjekt. Splnéni této odpovédnosti je stanoveno touto smérnici. Obec
zpracovava pouze takové osobni Udaje, jeZ jsou pro jeji Cinnost nezbytné, za legitimnimi ucely a
pouze po nezbytné nutnou dobu. Doba zpracovani je stanovena spisovym a skartacnim planem,

pfipadné konkrétnimi zavaznymi pravnimi normami.
3.1. Prdvo byt informovan

Subjekty udajd maji pravo byt informovany spravcem osobnich udajl o zpracovani pred vznikem
smluvniho vztahu, pfipadné pred vydanim souhlasu se zpracovdnim. Informace obsahuje

zejména nasledujici udaje:

totoZnost a kontaktni idaje spravce,

— kontaktni udaje povérence,

— UcCely zpracovani a jejich pravni zaklad,

— opravnéné zajmy spravce nebo treti strany, pokud je zpracovani zaloZzeno na opravnéném
zajmu,

— pfipadné pfijemce nebo kategorie pfijemcl osobnich udajq,

— pfipadny umysl spravce predat osobni Udaje do tfeti zemé nebo mezinarodni organizaci

— dobu zpracovani,



— existenci prav subjektu udaja.
3.2. Prdvo na pfristup

Subjekt udajll ma pravo na potvrzeni o zpracovani jeho udajli, na pfistup ke svym osobnim
Gdajdm, na informaci o rozsahu zpracovavanych informaci, na poskytnuti informaci nejdéle do 1
mésice od podani Zadosti, na vysvétleni (pfi zamitnuti Zadosti). Informace jsou poskytovany na
zédkladé pisemné Zadosti. Jsou poskytovany zpravidla bezplatné, kromé pripadl, kdy spravce
posoudi Zadost jako zbytecné opakovanou, neptrimérenou, nedlivodnou, nebo pokud nejde o
opravnény zajem zadatele. Pokud je pozadovana uhrada, jeji vySe se fidi sazebnikem uvedenym

ve smérnici o poskytovani informaci podle zdkona ¢. 106/1999 Sb. o svobodném pfistupu

k informacim, ve znéni pozdéjsich predpisU.
3.3. Pravo na opravu

Subjekt Gdaji ma pravo na opravu udajd, pokud jsou nepfesné, nebo nelplné, na provedeni
opravy nejdéle do jednoho mésice, na vysvétleni, pokud oprava nebyla provedena. Obec
predchdzi tomu, aby zpracovavané udaje byly neaktudlni, udaje o zaméstnancich pravidelné

ovéruje.
3.4. Pravo navymaz

Subjekt Udaji ma pravo na vymaz Udajd, pokud jiZ nejsou potiebné pro pavodni ucely, pfi
odvolani souhlasu subjektu, pfi namitkach proti zpracovani, pti protipravnim zpracovani, pokud

neni poskytnut souhlas se zpracovanim, pokud je povinnost vymazu dana pravni povinnosti.

Vymaz se provadi na zakladé pisemné Zadosti a provadi se u udajli, k jejichz zpracovani byl

poskytnut informovany souhlas, vymaz nelze provést u zdkonného zpracovani osobnich udaja.

3.5. Prdvo na omezeni zpracovani

Subjekt Udaji ma pravo, aby spravce omezil zpracovani jeho osobnich Udaji v pripadé kdy:

— subjekt Udajl popira presnost osobnich udaja,

— zpracovani je protiustavni,

— spravce jiz osobni Udaje nepotrebuje, ale subjekt Udaji je poZaduje pro uréeni, vykon nebo
obhajobu pravnich naroki,

— subjekt udajl vznesl namitku proti zpracovani.



3.6. Pravo prenositelnosti

Subjekt udaji ma pravo ziskat osobni Udaje, které se ho tykaji, jez poskytl spravci, ve
strukturovaném, bézné pouzivaném a strojové Citelném formatu, a pravo predat tyto udaje

jinému sprdvci, a to v ptipadé, ze:

- zpracovani je zaloZeno na souhlasu nebo na smlouvé

- zpracovani se provadi automatizované.

Subjekt udaji ma pravo na to, aby osobni Gdaje byly prfedany pfimo jednim spravcem spravci
druhému, je-li to technicky proveditelné.

s

Toto pravo se neuplatni na zpracovani nezbytné pro splnéni ukolu provddéného ve verejném

zajmu nebo pfi vykonu verejné moci, kterym je spravce povéren.
3.7. Ohlasovani pripadl poruseni zabezpeceni osobnich Gdajd dozorovému uradu

PFi zjisténi, Ze bylo poruseno zabezpeceni osobnich Udajll, nebo pfi podezfeni, Ze bylo poruseno
toto zabezpeceni, je kazdy subjekt povinen informovat spravce a povérence. Ti ve vzajemné
soucinnosti posoudi, zda skutec¢né doslo k poruseni zabezpeceni, vyhodnoti zavaznost a podle
zadvaznosti (bez rizika, nizké riziko, vysoké riziko) o poruseni informuji dozorovy organ i subjekt

Udajd. Organizace zajisti provedeni napravnych opatfeni.
3.8. Poruseni povinnosti ml¢enlivosti

Védomé poruseni povinnosti mlcenlivosti, neopravnéné zvefejnéni, sdéleni, zpfistupnéni a
prisvojeni osobnich (dajli zaméstnancem je porusenim povinnosti, které mu vyplyvaji

z pracovniho pomeéru, zvlast hrubym zplsobem.

Pfi neopravnéném nakladani s osobnimi udaji mlze jit o trestny ¢in podle § 180 zakona ¢.
40/2009 Sb., trestni zakonik, ve znéni pozdéjsich predpisli — jde o neopravnéné zverejnéni,

zpracovani, sdéleni, zpfistupnéni, pfisvojeni osobnich Gdajd, poruseni micenlivosti.

Principy zpracovani

4.1. Zakonnost, korektnost a transparentnost

Jakékoli osobni Udaje jsou zpracovavany obci zakonnym zplsobem, tedy bud' na zdkladé zakona
(pravniho predpisu), smluvniho vztahu nebo se souhlasem subjektu, jehoZ udaje se zpracovavaji.
Obec zajistuje pribéznou kontrolu, zda nedochazi ke zpracovani nad rdmec zpracovany zakonem,
zda Udaje, které obec ziskava, jsou pro jeji Cinnost nezbytné; zda vSechny udaje jsou

zpracovavany vsouladu spravnimi predpisy. Informace jsou poskytovany strucnym,



srozumitelnym a snadno pristupnym zplsobem, za poufZiti jednoznacnych a jednoduchych

jazykovych prostredkd.

Pokud je pro zpracovani osobnich udaji nezbytny souhlas, pak musi byt informovany, konkrétni a
pisemny. Zpracovani takovych osobnich Udajl je mozné provadét az po ziskani souhlasu. Pisemna

s o

podoba souhlasu se uchovava minimalné po celou dobu zpracovani udaju.
4.2. Minimalizace udajl

Zpracovdvané informace jsou omezeny jen na nezbytny rozsah ve vztahu k Ucelu, pro ktery jsou
zpracovavany. Nelze poZadovat Udaje nepfimérené, nerelevantni a pokud nejsou nezbytné.

Udaje nelze uchovavat poté, co pomine pravni zaklad, poté, co je naplnén u&el zpracovani.
4.3. Omezeni uloZeni

Osobni udaje jsou uloZeny pouze po nezbytnou dobu. Ta vychazi zejména spisového a

skartacniho planu, ktery je soucasti spisového radu.

Na konci Ulozné doby jsou data prezkoumana a odstranéna, pokud neexistuje opravnény ddvod

pro jejich dalsi uchovani.

Organizac¢ni opatreni
5.1. Skoleni zaméstnanc(i
Obec zajistuje:

— vstupni Skoleni vSech novych zaméstnancl pti vzniku jejich pracovné-pravniho vztahu;

— periodicka Skoleni vSech zaméstnancl nejméné jednou za dva roky, pfipadné pfi zméné
pravidel pro zabezpeceni osobnich udaji danych touto smérnici, nebo pravnimi
normami, na které se odkazuje;

— pfi ukoncovani pracovnépravniho vztahu pouceni zaméstnancl o tom, Ze jejich
povinnosti pfi ochrané osobnich Gdajd trvaji i po ukonceni pracovnépravniho vztahu
k organizaci;

— zvefejnéni této smérnice pro potieby zaméstnanc(.

PFi

Skolenich ¢i pouceni jsou predavany informace zejména o povinnostech obce a zaméstnancl
vyplyvajicich z Obecného nafizeni EU, nebezpeli plynoucich ze zamérnych pokusd narusit
ochranu osobnich udajli (falesné identity, pokusy ziskat udaje zplsobem, kdy nelze spolehlivé

ovéfit identitu Zadatele) a nize uvedenych technickych opatfenich.



5.2. Zaznamy o ¢innostech zpracovani

O ¢innostech pfi zpracovani (jak v listinné, tak elektronické podobé) vede obec pisemné zaznamy,

které jsou prilohou této smérnice.

6. Technicka opatfeni

Osobni data jsou zpracovavana zplsobem, ktery zajisti naleZité zabezpeceni osobnich udaju, véetné
jejich ochrany pomoci technickych a organizacnich opatfeni prfed neopravnénym pfistupem

k udajlim, nahodnou ztratou, zni¢enim, nebo poskozenim.
6.1. Zabezpecleni elektronického zpracovani
Pro zabezpeceni pocitacl jsou stanovena nasledujicimi opatfenimi:

— instalace antivirového programu;

— vhodné nastaveni firewallu;

— kaZdy zaméstnanec musi mit vlastni uZivatelsky ucet;

— pouzivani dostatec¢né silnych hesel (heslo o délce minimalné sedmi znak, vidy musi jit o
kombinaci malych a velkych pismen a Cisel, pfipadné zvlastnich znaka);

— zakaz sdélovani hesel jiné osobé;

— ,uzamykani“ obrazovky pfi odchodu od pocitace (klavesy Win+L);

— pravidelné zalohovani dat pocitace tak, aby nedoslo k jejich ztraté pfi pfipadném odcizeni
¢i poruse pocitate a byla zajisténa schopnost obnovy dat v pfipadé fyzickych ci
technickych incident;

— Sifrovani disku pocitace, pokud to umozniuje operacni systém;

—  zajisténi automatickych bezpecnostnich aktualizaci pouzivaného softwaru;

— pfi jakékoli likvidaci hardwaru musi byt znemoznéno ziskani ulozenych osobnich udaju
(napf. provedenim fyzické destrukce pevného disku);

— neotvirani a mazani nevyZzadané posty;

— pravidelné testovani pfijatych technickych opatfeni nejméné jednou roc¢né;

— pravidelna skoleni zaméstnanc( v této oblasti nejméné jednou za dva roky;

— pouzivani pouze agendovych informacnich systéma a aplikaci, jejichz seznam a zplsob
technického zabezpeceni je uveden v pfiloze této smérnice;

— aplikace umisténé v hostovaném prostiedi nebo webovych aplikaci musi komunikovat
Sifrované;

— pokud jsou vyuzivany cloudové sluzby, musi jit o cloud umistény v legislativnim prostoru

Evropské unie;



— pouZivani pocitace vyhradné k pracovnim ucelim;
— v pripadé posilani dokumentl obsahujicich vétsi mnozstvi osobnich Gdajd e-mailem, tyto

dokumenty opatfit heslem a heslo sdélit adresatovi jinym zplUsobem (napft. telefonicky).

V pripadé mobilnich telefonl a tabletl je povinnosti zaméstnance mit pfistup do zafizeni
zabezpecen heslem, pinem nebo prostfednictvim otisku prstu. Pokud to zafizeni umoznuje, mit

zapnuté jeho Sifrovani.
6.2. Fyzické zabezpeceni
Pro zabezpeceni listinnych dokumentd jsou stanovena nasledujici opatreni:

— vesSkeré dokumenty jsou vedeny v souladu s platnym spisovym fadem;

— listinné dokumenty se zvlastnimi osobnimi udaji jsou uklddany do uzamykatelnych sktini;

— pfi odchodu z pracovisté je zaméstnanec povinen uzamknout, pripadné jinak zabezpecdit
prostor pred vstupem neopravnénych osob;

— pracovisté je vybaveno elektronickym zabezpecovacim systémem;

— do budovy a na jednotlivd pracovisté maji pristup jen opravnéné osoby na zakladé

evidence klica, ktera je prilohou této smérnice.

7. ZavérecCna ustanoveni

Za spravnost, aktualizaci a kontrolu provadéni ustanoveni této smérnice je odpovédnda starostka

obce.
Tato smérnice byla schvalena zastupitelstvem obce dne ...

Smérnice nabyva ucinnosti dne ...
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